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Какие вызовы стоят перед энергетической отраслью 
и как цифровые технологии помогут их преодолеть, об-
судили 20 июня участники IV Федерального ИТ-форума 

электроэнергетической отрасли России «Smart Electro: 
Цифровая трансформация электроэнергетического сектора». 
Форум собрал руководителей профильных подразделений 
энергетических, энергосбытовых и электросетевых компаний, 
разработчиков ИТ-решений, ПО, телекоммуникационного обо-
рудования и комплексов управления технологическими про-
цессами, а  также аналитиков и экспертов отрасли.

Если еще совсем недавно звучали призывы о цифрови-
зации всего и вся, то сейчас наметился поворот к осторож-
ности. Не последнюю роль в формировании таких настрое-
ний в  электроэнергетике сыграл опыт компании General 
Electric (GE), которая одной из первых, еще в  2012 году, на-
чала процесс цифровой трансформации. В проект были вло-
жены серьезные инвестиции –  около $4 млрд. Планы пред-
усматривали выход GE в круг ведущих разработчиков ПО. 
Но эта программа провалилась, что самым пагубным об-
разом сказалось на компании: генеральный директор GE 
Джефф Иммельт в  конце 2017 года был отправлен в отстав-
ку, а  стоимость акций компании упала втрое. Впоследствии 
Ларри Калп, возглавивший компанию 1 октября 2018 года, 

объявил программу цифровой трансформации  ошибочной, 
выставил на продажу созданные в  ходе нее активы GE Digi-
tal и облачную платформу Predix и дал понять, что GE воз-
вращается к профильному бизнесу.

Генеральный директор ПАО «Федеральный испытатель-
ный центр» Владимир Харитонов полагает, что отрицатель-
ный опыт, в  том числе GE, важно учитывать и российским 
компаниям. Он призвал уделить внимание интересам конеч-
ного потребителя и предложить ему востребованные допол-
нительные услуги, которые перед этим должны быть про-
тестированы: «Мы не можем сразу брать и масштабировать 
любую идею. Сначала нужно доказать ее целесообразность 
и  экономическую эффективность».

С другой стороны, есть и  удачные примеры «оцифровки» 
энергетических компаний, в  ходе которых удалось повысить 
эффективность профильного бизнеса. Тем более, как отме-
тил доцент Центра энергетических технологий Сколковского 
института науки и  технологий Петр Воробьев, процесс вне-
дрения цифровых технологий в  энергетике начался около 
60 лет назад и был обусловлен стремлением сократить вре-
мя устранения разного рода инцидентов, которые приводят 
к  таким серьезным последствиям, как длительные отключе-
ния энергоснабжения.

Генеральный директор ПАО «Федеральный 
испытательный центр»   Владимир Харитонов 
убежден, что компания может развиваться в разных 
направлениях, но основной вид деятельности –  
передача электроэнергии –  должен остаться 

Советник генерального директора ПАО «Ленэнерго» 
  Максим Мамаев отметил, что лоскутная 

автоматизация затрудняет отношения с клиентами 
и партнерами, в результате чего переговоры 

по подключению абонентов могут длиться месяцами 

Технологии развиваются по  единому закону. Сначала интерес к  ним растет, но  при этом 
и  ожидания от  их применения часто оказываются завышенными. Результатом этого становится 
разочарование и  падение интереса к  инновациям, иногда на  долгий срок. И  только тогда, когда 
технологии достигают зрелости, начинается новый рост, темпы которого не  так высоки. Следуя 
этому закону, в  мировой и  отечественной энергетике начинает ощущаться разочарование в  том, 
что касается внедрения цифровых технологий.
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Задача актуальна и  сейчас. Начальник департамента опе-
ративно-технологического управления ОАО «Россети Урал» 
Александр Дудаков назвал обеспечение сохранности обору-
дования, устранение повреждений, поддержку надежности 
энергообеспечения потребителей одними из важнейших за-
дач электросетевых компаний, которые всегда были акту-
альны. Однако методы, которыми они решались, со време-
нем менялись. «Безусловно, эти задачи нужно продолжать 
выполнять, но при этом –  использовать современные сред-
ства: изменить процесс управления технологиями, повысить 
его эффективность с  точки зрения надежности и  экономи-
ки», –  считает он.

В России есть и  своя специфика. Пока лишь небольшое 
количество наиболее передовых энергетических компа-
ний имеет единую информационную среду, тогда как боль-
шинство продолжает функционировать в  условиях лоскут-
ной автоматизации, когда бизнес-процессы обрабатываются 
в не  связанных между собой системах. В  таких условиях, как 
отметил советник генерального директора ПАО «Ленэнерго» 
Максим Мамаев, получить целостную картину невозможно 
в принципе, и в результате к руководителям компаний по-
ступает искаженная информация. «Лоскутная автоматиза-
ция затрудняет взаимоотношения с  клиентами и партне-
рами, в итоге никого не  удивляет, что переговоры по под-
ключению абонентов могут длиться месяцами и даже года-
ми, тогда как в Южной Корее или Объединенных Арабских 
Эмиратах на  это уходит менее часа», –  подчеркнул он.

Также применение цифровых технологий сокращает сроки 
ввода в эксплуатацию различных объектов –  например, под-
станций, –  что позволяет заметно снизить издержки и полу-
чить прямой экономический эффект. Директор департамента 
цифровой энергетики и коммерческого диспетчирования АЭС 
АО «Концерн Росэнергоатом» Любовь Андреева обратила вни-
мание на то, что не меньше сложностей связано с выводом 
из эксплуатации отслуживших свое энергоблоков.

При этом цифровизация, как подчеркнул директор по ци-
фровой трансформации ПАО «Московская объединенная 
электросетевая компания» (МОЭСК) Алексей Каштанов, по-
зволяет существенно упростить бизнес-процессы и перейти 
от автоматизации отдельных участков к автоматизации все-
го предприятия.

С другой стороны, энергетика –  отрасль  консервативная: 
изменение бизнес-процессов, как отметил Владимир 
Харитонов, может привести к весьма неприятным послед-
ствиям, вследствие чего бизнес часто сопротивляется 

Партнерами 
форума 
выступили
ПАО «Россети», 
AUVIX, ECI и Poly

Материалы форума

www.comnews-conferences.ru/ru/materials

Вице-президент ПАО «Ростелеком»   Роман Шульгинов 
подчеркнул, что «Ростелеком» верит в цифровую 
трансформацию и видит синергетический эффект 
от объединения усилий с другими крупными игроками –  
например, с «Россетями» 

Ф
от

о:
 С

ТА
Н

ДА
РТ

нововведениям. Да и в целом, как предупредил Максим 
Мамаев, трансформация бизнес-процессов, особенно ключе-
вых, может быть болезненной и в  какой-то период связан-
ной со  значительными издержками. Руководитель проектов 
АО «КировТЭК» Артем Борчин также напомнил о  том, что 
многие энергокомпании, особенно региональные, стеснены 
в  средствах, и  сейчас им не до автоматизации.

Также в отрасли сильны опасения персонала за свои ра-
бочие места. Например, Александр Дудаков рассказал, что 
в компании «Россети Урала» уже реализуется проект по цен-
трализации диспетчерских пунктов, в  ходе которых их ко-
личество уменьшится более чем в 40 раз –  а  значит, сокра-
щение персонала неизбежно. Впрочем, линейного персона-
ла данное сокращение практически не коснется. Тем более 
что, как отметил вице-президент ПАО «Ростелеком» Роман 
Шульгинов, поддержка любой инфраструктуры без участия 
людей –  пока нереализуемая утопия.

При этом во многом цифровизация, как подчеркнул ру-
ководитель направления Фонда «Центр стратегических 
разработок «Северо-Запад» инфраструктурного центра 
«ЭнерджиНет» Дмитрий Корев, –  это элемент естественно-
го процесса, связанного с переходом на новый технологиче-
ский уклад. Тем более что применение ряда технологий дей-
ствительно облегчает жизнь и приносит заметный эффект. 
Так, по оценке Александра Дудакова, использование техно-
логий индустриального Интернета вещей сокращает сро-
ки устранения нарушений функционирования оборудования 
на  сетях в  среднем вдвое.

Другой насущной задачей является  импортозамещение, 
и применительно к  энергетике ее решение является, без 
преувеличений, вопросом национальной безопасности. 
Но пока, по оценке руководителя отдела интеграционных 
продуктов AUVIX Сергея Разуваева-Капитонова, в  энерге-
тике 90 % оборудования, 65 % ПО и 30 % ИТ-услуг поступает 
от  зарубежных поставщиков. При этом он отметил, что мож-
но за очень короткие сроки ПО и ИТ-услуги заменить отече-
ственными. Более того, ИТ-услуги вполне можно сосредото-
чить внутри самих энергетических компаний.

С оборудованием все обстоит несколько сложнее, посколь-
ку российский рынок ограничен, а производство  серьезных 
систем требует больших инвестиций. Однако, по мнению 
Максима Мамаева, вполне реально организовать производ-
ство массового оборудования –  например, «умных» счетчи-
ков или разного рода датчиков.

И проекты по импортозамещению уже идут. Так, генераль-
ный директор ООО «Децима» (холдинг «Росэлектроника» 
госкорпорации «Ростех») Алексей Шкляев рассказал о вне-
дрении системы диспетчерского управления  разработки 
этой компании в МРСК Сибири. Данная система функциони-
рует на базе отечественных серверов архитектуры «Эльб-
рус» и российских операционных систем.

Тем не  менее импортозамещение не  означает отказ 
от  внедрения зарубежного передового опыта. На при мер, 
Рос энерго атом, как отметила Любовь Андреева, активно 
применяет опыт французской компании EDF –  в  частности, 
использует разного рода технологии моделирования со-
вместно с  концепцией цифровых двойников. Ст
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Алексей Каштанов,  
директор по цифровой трансформации 

ПАО «Московская объединенная 
электросетевая компания»:  

«Подход к автоматизации отдельных бизнес-
процессов уже не работает. Нужна автоматизация 

всего предприятия как единого целого» 

Сергей Разуваев-Капитонов,  
руководитель отдела интеграционных продуктов 
AUVIX:  
«Дефицит кадров –  серьезная проблема. Тем 
более что крупные ИТ-компании забирают себе 
всех более-менее перспективных студентов уже 
на третьем курсе. Переподготовка кадров в таких 
условиях становится важнейшей задачей» 

Елена Фатеева,  
первый заместитель председателя правления  

Ассоциации гарантирующих поставщиков 
и энергосбытовых компаний, 

член Наблюдательного совета Ассоциации 
«НП Совет рынка»:  

«Цифровая трансформация позволяет повысить 
эффективность процессов, связанных со сбытом 

электроэнергии. Главными направлениями 
тут являются биллинг (этот этап практически 

завершен) и работа с потребителями» 

Любовь Андреева,  
директор департамента цифровой энергетики 
и коммерческого диспетчирования АЭС 
АО «Концерн Росэнергоатом»:  
«Мы начали проект по цифровизации компании 
два года назад. Размах проекта умеренный, 
с упором на экономическую эффективность» 
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Трафик корпоративной сети связи энергокомпании между по-
требителями различного типа одинаково важен как для обес-
печения административных процессов деятельности компании, 
так и  для поддержки средств автоматизации и  диспетчеризации. 
Определенные типы трафика корпоративных ИТ-приложений с точ-
ки зрения классификации и приоритета в пакетной сети связи мо-
гут оказаться не  менее важными, чем, например, трафик релей-
ной защиты (РЗ) и противоаварийной автоматики (ПА). В модели 
обслуживания ИТ-трафика допускается использование статисти-
ческого мультиплексирования и  переподписка по  полосе пропу-
скания. Но  в  рамках технологического трафика энергокомпании 
практика переподписки неизбежно приведет к  проблемам в  ра-
боте средств автоматизации и  диспетчеризации. Модель обслу-
живания ИТ-трафика допускает низкую степень изолированности 
различных корпоративных приложений. Трафик систем автомати-
зации и диспетчеризации должен обслуживаться в сетях передачи 
данных с высокой степенью изоляции по сервисам и видам трафи-
ка –  для обеспечения высокого уровня предсказуемости и качества 
обслуживания, в  том числе через механизмы HQOS (Hierarchical 
Quality of Service). Современные и перспективные решения по си-
стемам противоаварийной автоматики требуют применения весь-
ма специфических стандартов в  сравнении с  решениями для се-
тей операторов связи или корпоративных сетей.

Таким образом, мы видим целесообразность разделения се-
тей передачи данных на  сеть передачи данных для технологи-
ческого трафика (СПД-Т) и  сеть для обслуживания корпоратив-
ных ИТ-приложений (СПД-ИТ). Если взглянуть на  вопрос с  по-
зиций крупной энергокомпании, то не  стоит категорически от-
вергать возможность оптимизации вложений в  строительство, 
содержание и  модернизацию всех элементов сети ПД для тра-
фика корпоративных ИТ-приложений. Также возможна аренда 
услуг у  операторов связи.

Основа современного решения СПД-Т –  сеть передачи данных 
с предсказуемым качеством обслуживания  как для сервисов эму-
ляции выделенного цифрового канала (Circuit Emulation Services, 
CES), так и  для пакетного трафика. Собственно, это сети на  базе 
технологии MPLS (с поддержкой стандартов и интерфейсов систем 
автоматизации и  диспетчеризации в  энергетике) с  HQOS (с  под-
держкой не  только L2, но  и  L3-сервисов). Это отказоустойчивые 
модульные решения, пригодные для размещения в суровых усло-
виях подстанций. Такие решения должны обеспечивать простую 
эксплуатацию сети связи, в  том числе в  контексте миграции тех-
нологического трафика с TDM на MPLS-сети.

При этом наибольшую сложность во  внедрении СПД-Т пред-
ставляет формальный подход к  переносу трафика с  TDM (SDH/
PDH)-сетей на  MPLS-сети с  полным копированием схем органи-
зации связи, существовавших на TDM-сетях.

Для СПД-Т мы предлагаем решения XTran с системой управле-
ния TXCare. Данное решение основано на  технологии MPLS-TP, 
но  преодолевает характерные для этого класса ограничения –  
в  частности, дает больше возможностей, продолжая работать 
в рамках общепринятых рекомендаций и стандартов. Сохраняется 
простота сети связи для средств автоматизации, контроля объ-
ектов технологической инфраструктуры и  диспетчеризации 
на  всем жизненном цикле MPLS-сети и  сервисов. Решение 
создано таким образом, чтобы его можно было применять 

в коллективах, совмещающих решение задач противоаварийной 
автоматики и эксплуатации технологической сети связи.

Вернемся к вопросу оптимизации затрат на агрегацию и ядро 
сети передачи данных для трафика корпоративных ИТ-приложений 
и  сети СПД-ИТ. Здесь очевидна необходимость сохранить кон-
троль за  SLA (Service Level Agreement), возможность изменения 
составных сетевых сервисов при непосредственном участии или 
при полном контроле ИТ-службы энергокомпании. С  учетом со-
временных тенденций и возможностей, необходимо обеспечить 
высокий уровень автоматизации процессов планирования, ак-
тивации и оптимизации сервисов СПД-ИТ. Исходя из стоимости 
владения сетью передачи данных и необходимости ее постоян-
ной модернизации, можно рассмотреть другие подходы к  орга-
низации сети передачи данных регионального или федерально-
го уровня. Подходы, не  предусматривающие масштабного раз-
вертывания транзитной составляющей сети передачи данных 
для трафика корпоративных ИТ-приложений, под задачи исклю-
чительно одной компании.

Наиболее рациональным решением может стать применение 
SD-WAN-технологии, но не как сервиса от одного оператора связи. 
Необходимо обеспечить оптимизацию WAN-составляющей с сохра-
нением контроля над сервисами и  процессом обслуживания тра-
фика корпоративных ИТ-приложений. Ключевым элементом СПД-ИТ 
является граничное устройство с виртуализацией сетевой функции 
(Network Functions Virtualization, NFV), обеспечивающее управление 
информационной безопасностью, оптимизацию использования раз-
личных сетей и услуг операторов связи, управление трафиком ИТ-
приложений на уровне потока данных. Устройство должно интегри-
роваться с сетями головных офисов и филиалов, с сетями корпора-
тивных дата-центров с учетом сервисной модели и автоматизации 
сетевых сервисов. От оператора связи необходимо получить толь-
ко сервисы передачи данных для связи между объектами, не  ис-
ключая доступ в Интернет и сети мобильной связи.

В  результате энергетическая компания получает контролируе-
мую наложенную корпоративную сеть передачи данных для ИТ-
трафика. В  том числе обеспечивается возможность контроля 
и авто матизации сетевых сервисов.

Москва, Озерковская набережная , 50, стр. 1, офис 501 
Тел. +7 495 134-3663

www.advc.ru 

Оптимальный сценарий развития 
сети связи энергокомпании 

Станислав Шатов, технический директор 
представительства ООО «АДВ Консалтинг» в СЗФО 
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Среди корпоративных сетей связи 
выделяются сети предприятий критически 
значимой инфраструктуры. Мы говорим 
о сетях, обслуживающих технологический 
трафик транспортной инфраструктуры, 
энергосетей, трубопроводов и т. п. На сетях 
данного типа и будет сконцентрировано 
наше внимание в данной статье. 
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Дмитрий Корев,  
руководитель направления  
Фонда «Центр стратегических разработок 
«Северо-Запад» инфраструктурного центра 
«ЭнерджиНет»:  
«Новый технологический уклад в энергетике 
приведет к формированию Интернета энергии, 
куда любой потребитель сможет подключать 
не только нагрузку, но и генерирующие 
мощности. К 2040 году именно потребители будут 
создавать около половины всех мощностей» 

Александр Бочаров,  
менеджер проектов IoT «Электроэнергетика» 

АО «ЭР-Телеком Холдинг»:  
«LoRaWAN является удобным 

стандартом для подключения устройств 
индустриального Интернета вещей. Он 

наиболее распространен во многих странах 
и на разных вертикальных рынках» 

Олег Калинко,  
советник директора  
АО «Системный оператор 
Единой энергетической системы»:  
«Мы разработали программно-аппаратный 
комплекс, позволяющий менять параметры 
расчета и управления мощностью, что 
открывает возможность построить 
энергетический рынок будущего» 

Алексей Шкляев,  
генеральный директор  

ООО «Децима» (холдинг «Росэлектроника» 
госкорпорации «Ростех»):  

«Процесс внедрения центра управления 
сетью, объединяющего разрозненные 

диспетчерские системы, сложен и трудоемок. 
Главной трудностью является отсутствие 

единого стандарта отображения информации 
в рамках одной межрегиональной 

распределительной сетевой компании»
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